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OTURUM 1

u Amag

Ortaokul 6grencilerine siber zorbalik davranislari hakkinda farkindalik kazandirmak

u Kazanimlar

1. Teknolojinin olumsuz/riskli taraflarinin da olabilecegini anlar.

2. Siber ortamlarla gercek hayatin birbirinden ayrilamayacagini anlar.

3. Siber zorbalik kavraminin anlamini bilir.

4. Siber zorbalik olaylarinda kisilerin hangi rollerde yer alabileceginin farkinda olur.
5. Siber zorbalik davranislarinin hangi davranislar oldugunu anlamak

6. Siber zorbaligin ¢evrim ici oyunlarda, video paylasim sitelerinde, sosyal medyada, mesajlasma
uygulamalarinda gerceklesebilecegini anlar.

u Materyal

Yazi tahtasi, A4 kagitlari, tahta kalemi

u Sure

40 dakika

u Uygulama Siireci

1. "Sevgili 6grencilerim, bugiin sizlerle internet ortaminin sahip oldugu ézellikleri, siber zorbaligin ne
oldugunu, ele alacagiz."

2. Ogretmen tarafindan “Bisiklet Uygulamasi Etkinligi” 6grenciler ile paylasilir.

Bisiklet Uygulamasi; Ogretmen bisikletin ne ise yaradigini sorar. Alinan cevaplardan sonra
ogrencilere bisikleti hangi amaclarla kullandiklari sorulur. Daha sonra 6gretmen tahtay: ikiye
boler. Sol tarafa + sag tarafa da - isaretlerini yerlestirir. Sol tarafa bisikletin olumlu amaclarla




kullanim 6rneklerinin, sag tarafaysa bisikletin olumsuz amaclarla kullanim &rneklerinin yazi-
lacagr belirtilir (Ogrencilerin sorulan soruya cevap vermemeleri halinde ilk érnek 6gretmen
tarafindan yazilir. Bisikletin kural disi kullanimlarda kazalara sebebiyet vererek insan hayatini
olumsuz yénde etkileyebilecek sonuclar dogurabilecegi érnegi verilir). Ogrenciler tahta kale-
mini kullanarak her iki tarafa da dustncelerini yazar. Alinan cevaplardan sonra 6gretmen “Evet
degerli égrencilerim. Tahtada sizlerin de gortsleriyle bir bisikletin hem olumlu hem de olumsuz
sekilde kullanilabilecegini fark ettiginizi diisiintiyorum. Siz ne disiintiyorsunuz?” sorusunu 6gren-
cilere yoneltir.

Bisiklet uygulamasi etkinliginin ardindan 6grencilerin paylasimlari alinir. Ogretmen tarafindan
“Bugtin tahtada sizlerin gértsleriyle bir bisikletin hem olumlu hem de olumsuz sekilde kullanilabile-
cegini yeniden hatirlamis olduk. Simdi sizlerden burada yaptigimiz etkinligi “Teknolojinin kullanimi”
agisindan disinmenizi istiyorum. Teknoloji denildiginde akliniza neler geliyor?” sorusu yoneltilir.
Ogrencilerden cevap gelmezse 6gretmen tarafindan cep telefonu, tablet, bilgisayar, bilgisayar
oyunu, sosyal medya vb. bir 8rnek verilerek strecin devam ettirilmesi beklenmektedir

Ogretmen tarafindan “Sosyal Medya Uygulamas!” etkinligine gegilir.

Siniftan génalla bir 6grenci segilir.Ogrencilerin sosyal medya kullanimi sirasinda karsilabile-
cekleri sorunlari sessiz sinema oyunundaki gibi sinifta canlandirmasi istenir. izleyici 6grenciler-
den anlatilan sorunu tahmin etmesi sdylenir.

Sonrasinda 6gretmen tum sinifa asagidaki soruyu yonelterek konuyu tartisir:

Sosyal medya uygulamasinin ardindan 6gretmen tarafindan “Buna benzer durumlarda sizce-
teknoloji araclari ile yapilan yazismalar acaba gercekten silinip kaybolur mu?” sorusu 6grencilere
sorulur.

Ogrencilerin paylasiminin ardindan “Tipki bu érnekte oldugu gibi, teknolojik araglarla yaptiklari-
mizi yok edemeyiz. Dolayisiyla siber ortamlarla gercek hayati birbirinden ayirmamiz mimkiin degil-
dir.” aciklamasi yapilir.

Daha sonra “Siber zorbalik davranislari etkinligi” uygulamasina gegilir.

Siber zorbalik davranislari etkinligi: Asagida yer alan siber zorbalik davranislari etkinligi 6gren-
cilerle paylasilir. “Bu tiir olaylar baska hangi ¢cevrim i¢i ortamlarda yasaniyor?” sorusunu yoneltir.
Alinan cevaplardan sonra 6gretmen “Bu tiir olaylar cevrim ici oyunlarda, video paylasim sitelerin-
de veya mesajlasma uygulamalarinda da gerceklesir.” mesajini verir.

internet veya telefon kullanarak dedikodu ¢ikarmak
internet veya telefon kullanarak cinsiyeti erkekse kiz, kizsa erkek gibi farkl gésterip kandirmak
Internet veya telefon kullanarak birilerini asagilayip incitmek

Fotograflan Gzerinde oynanip dalga gecilecek hale getirip internet veya telefon kullanarak yaymak



Internet veya telefon kullanarak iftira atmak

Kisisel bilgileri internet veya telefon kullanarak izin almadan ele gegirmek

internet veya telefon kullanarak sahte hesap acip baskasinin adina paylasimlarda bulunmak
internet veya telefon kullanarak cevirimici oynanan oyunlardan atmak

internet ortaminda birilerine kiifretmek

Kacuk dusuracu bir mesaji, fotografi veya video gérintisutnd sanal ortamda izinsiz paylasmak

internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi) utandirici, kirici yorum-
lar yapmak, SMS aracihgiyla tehdit edici, utandirici, kirici mesajlar géndermek

Daha sonra “Siber zorbalik rolleri etkinligi” uygulamasina gegilir.

Siber zorbalik rolleri etkinligi; 6gretmen, “Bu davranislari yapanin siber zorba, etkilenen kisinin
madgdur, olaya taniklik edenlerin izleyici” oldugunu agiklar ve etkinlik tamamlanir.

Ogretmen, egitimin genel bir degerlendirmesini yaparak oturumu sonlandirir.
Gorseller

Siber zorbaligin tanimi

Elektronik aletler

Zorba, magdur, izleyici rolleri




OTURUM 2

u Amag

Siber zorbaligin farkinda olmak

u Kazanimlar

Ornek olaylar yoluyla siber zorbaligi tanr.
u Materyal

Ornek olaylar

u Sure

40 dakika

u Uygulama Siireci

1. Merhaba sevgili 6grencilerim, bu dersimizde sizlerle siber zorbalik olaylarinin neler oldugunu ele
alacagiz. (Giris cimlesi, gecen hafta sizlerle siber zorbaligin ne oldugu, siber zorba, magdur ve izleyi-
cinin kimler oldugunu 6grenmistik. Bu hafta birlikte bunlari daha detayli taniyacagiz. simdi size bazi
sorularim var.) Ogretmen, 6grencilere asagida yer alan sorulari yéneltir ve égrencilerden paylasim-
lari istenir.

> Bilgi ve iletisim teknolojileri nelerdir?

> Siz en ¢cok hangi bilgi ve iletisim teknolojilerini kullaniyorsunuz?

> Bilgi ve iletisim teknolojileri hangi amaclar icin kullanilir?

> Siz en ¢cok hangi amacgla bu bilgi ve iletisim teknolojilerini kullaniyorsunuz?

> Bilgi ve iletisim teknolojilerinin hayatimizi kolaylastirdigini distntyor musunuz?

> Teknolojinin olmadigi bir diinyada hayat nasil olurdu?

2. Ogretmen tarafindan asagidaki yazili aciklama yapilir.

“Sevgili 6grenciler, her birinizin paylasimlari olduk¢a kiymetli, hepinize tesekkdiir ederim. Birka¢ ekleme ile
devam etmek istiyorum. Ozellikle, bilgi ve iletisim teknolojileri; cep telefonu, bilgisayar, internet, tablet vb.
teknolojik araclardan olusmaktadir.”
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UYGULAYICIYA
BiLGi NOTLARI

Ogretmen asagida yer alan érnek olaylari génllii 6grencilere okutur ve her bir érnek olay icin
ayri ayri olarak Ek 1'de yer alan sorulari sinifa yoneltir:

> Bu olayda hangi teknolojik araclar kullaniimistir?
> Ornek olaydaki bilgi ve iletisim teknolojileri amaci dogrultusunda kullaniimis midir?

> Bilgi ve iletisim teknolojileri amaci dogrultusunda kullaniimazsa ne gibi durumlarla kar-
silasilabilir.

Ogrencilerin sorulara iliskin paylasimlari alinir. Ardindan siber zorbaligin ne oldugu sorulur.
“Siber zorbalik: Bir birey ya da grubun bilgi ve iletisim teknolojilerini (internet, bilgisayar, cep
telefonu vb.) kullanarak baskalarina zarar verme davranislarini icermektedir.”

Ornek olay paylasimlarinin ardindan “Bu érneklerdeki hangi davranis siber zorbalik olarak de-
gerlendirilebilir?” sorusu 6grencilere yoneltilir.

Ogrencilerin paylasimlarinin ardindan égretmen genel bir degerlendirme yaparak égrencilere
tesekkur eder ve etkinligi sonlandirir.

Ogrenciler arasinda bu tir olaylar yasanmamis olabilir. Ogretmen siber zorbaligin farkinda olmak
amaciyla bu etkinligin yapildigini belirtmelidir.

Ogretmen benzer durumu paylasan 6grencilere diger égrencilerin olumsuz tepkide bulunmama-
sina 6zen gostermelidir.

Sure ve sinif ortami (sinif mevcudu, 6grencilerin bilissel dizeyi, sosyo ekonomik durum) g6z 6nin-
de bulundurularak butin érnek olaylar Gzerinde durulmayabilir.

Ornek olaylardaki isimler siniftaki 6grencilerin isimleriyle ayni olmasi durumunda érnek olaylar-
daki isimler sinifta olmayan isimlerle degistirilir.
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Yusuf, okuldan eve gelince hemen odasina gidip internete giriyordu. Son zamanlarda 6zellikle
internetten begenilme olasiligi ylksek olan fotograflari bularak olusturdugu sahte profillerine
bu fotograflari ekliyordu. Daha sonra bu sahte hesaplarla sinif arkadaslarina arkadaslik istegi
gonderiyordu. Arkadaslariyla siber ortamda alay ediyordu. Bir giin o, evde yokken annesi bilgi-
sayarinda sahte sosyal medya hesaplarinin oldugunu goérup aksam yemeginde Yusuf'a sahte
sosyal medya hesaplarini hangi amagla ac¢tigini sordu.

Tugba okulda oldukga basaril bir 6grenciydi. Ayrica sporla ugrasiyor, okulun basket takiminda
kaptanlik yapiyordu. Ogretmenleri tarafindan da cok seviliyordu. Okuldaki herkesin Tugba'yi
bu kadar 6nemsemesi ve ona deger vermesi bazi arkadaslarinin hosuna gitmiyordu. Tugba
bir guiin sosyal medya hesabindan okulda 6gretmenleriyle yaptiklari bir etkinligin fotografini
paylasti. Paylasilan bu fotografa arkadaslari onu kictk dustrucd, alay edici yorumlar yaptilar.
Bu yorumlari géren Tugba cok tzuldu.

Figen cep telefonu numarasini gizleyerek arkadaslarini ariyor, sadece onlari dinleyip hic konus-
muyor ya da sadece gullUyordu. Birka¢ aramadan sonra arayan kisinin kendisi oldugunu ve bu

durumdan dolayi ¢cok eglendigini séyltyordu.



OTURUM 3

u Amag

Siber zorbaligin yapildigi teknolojik arag, uygulama ve davranislar hakkinda farkindalik kazandirmak

u Kazanimlar
1. Siber zorbalik olaylarinin hangi ara¢ ve uygulamalarla gerceklestirildigini bilir.

2. Kullanilan arag ve uygulamalardaki olasi siber zorbalik davranislarini bilir.
u Materyal

Siber zorbalik ara¢ ve uygulamalari sunusu

u Sure

40 dakika

u Uygulama Siireci

1. "Merhaba sevgili 6grencilerim, bu dersimizde sizlerle siber zorbaligin hangi teknoloji araglariyla ve uyqu-
lamalariyla gerceklestigine yénelik calismalar yapacagiz." Ogretmen "Gegtigimiz hafta 6rnek olaylardaki
siber zorbalik davranislarini incelemistik. Bu hafta siber zorbalik icin kullanilan arag ve uygulamalari tani-
yacagiz." der. Etkinlik kapsaminda ilk olarak 6gretmen dgrencilere asagidaki soruyu yoneltir.

"Teknolojik araglar kullanilarak yapilan siber zorbalik davranisiari neler olabilir?"

2. Ogrencilerin cevaplarinin ardindan siber zorbaligin en énemli é6zelliginin siber ortamda arag ve
uygulamalar kullanilarak gerceklestigi, zarar vermek icin kasith ve tekrarlayici oldugu vurgu-
lanir.

3. Ogretmen, 6grencilere “Hangi teknolojik ara¢ gelsin?” isimli oyunu oynayacaklarini séyler ve sinifta
rahat hareket edebilecekleri sekilde cember olusturmalarini ister. Gonulla bir 6grenci ebe olur ve
¢emberin ortasina gecer. Cemberdekiler “Hangi teknolojik arag gelsin?” diye sorarlar ve ebe bildigi bir
teknolojik aracin ismini soyler. Ebenin séyledigi teknolojik araci kullanan 6grenciler kendi aralarinda
hizla yer degistirirler. Kendisine yer bulamayan 6grenci siradaki ebe olur ve oyun devam eder.

4. Etkinligin ardindan sunu agilir ve sunuda yer alan bilgiler, siber zorbalik araclar/uygulamalari ve dav-
ranislari 6grencilere agiklanir.

5. Sununun ardindan grupca ortak bir slogan olusturma uygulamasi gerceklestirilir. (Not: Etkinlik sinifin
Ozelliklerine ve 6grencilerin hazirbulunusluguna gére farklilastirilabilir ya da etkinligin sayisi artirilabilir.)

6. Ogrencilerin paylasimlarinin ardindan 6gretmen genel bir degerlendirme yaparak etkinlik sonlandirilir.




SLOGAN OLUSTURMA

Siber zorbaliga karsi slogan gelistirme uygulamasinda slogan gelistirme yarismasi gerceklestirilir.

Ogretmen siniftaki égrencileri toplam 6grenci sayisini dikkate alarak en az (g kisi olacak sekilde
gruplara ayirir. Ayrilan gruplarin her birine bilgi iletisim araclarindan, sosyal medya uygulamalarin-
dan veya online oyunlardan bir tanesini degerlendirmeleri icin yonlendirme yaparak bir uygulama
ya da arag verir. Gruplar kendilerine verilen uygulama ya da araca uygun verilen 10 dakikalik stre
icerisinde bir slogan belirleyip ona uygun bir drama calismasi yapar. Drama 6ncelikle slogan ortaya
¢lkmadan 6nce bir siber zorbalik olayini ortaya koyacak bicimde olusmali ve drama slogan ile son-
landiriimahdir. 10 dakikalik sire sonunda ilk olarak istekli grup, gosteri alanina (sinif tahtasi 6nu)
gelerek drama gosterisini arkadaslarina sergiler ve gdsterinin sonunda sloganlarini yuksek sesle
séyler. Ogretmen, slogani gruptan bir kisinin tahtaya yazmasini ister. Diger gruplar da sirasi ile gés-
terilerini yapar ve etkinlik sonlandirilir. Ogretmen, 6grencilerden tiim slogani sinifa yiiksek sesle séy-
lemesini ister. Ogretmen yapilan gésterilerden de hareketle verilmek istenen kazanimla ilgili konuyu
Ozetler. Varsa 6grencilerin sorulari cevaplandirilarak etkinlik sonlandirilir.

* Thtiyac olursa 6gretmen imkanlari dahilinde asagidaki etkinliklerden istedigini secerek uygulama
yapabilir.

NOT

—

Ek olarak asagidaki etkinlikler de uygulanabilir.

«  Afis uygulamasi: Ogrencilerden siber zorbaligin yapildigi araclara yénelik bir afis hazirlamasi
istenerek sinifta sergilenir (Gerekli malzemeler dnceden saglanmalidir).

+  Poster hazirlama uygulamasi: Siber zorbalik, ara¢ ve uygulamalar ile ilgili poster hazirlanma-
st istenir ve sinifa asilir (Gerekli malzemeler 6nceden saglanmali).

+  Kolaj hazirlama uygulamasi: Ogrencilerden uygulamanin gerceklestiriimesinden bir hafta
once yazili ve gorsel medyada siber zorbalik ile ilgili haber, yazi, gérsel vb. materyalleri arastir-
malari istenir. Daha sonra gruplara ayrilan 6grenciler yanlarinda getirdikleri materyaller ile bir
kolaj calismasi ortaya ¢ikarir ve kolajlar sinif panosunda bir hafta sergilenir.



OTURUM 4

u Amag

Siber zorbaligin etkilerini fark etmelerini saglamak

u Kazanimlar

Siber zorbaligin kisilerin duygu, dustunce, akademik basari, arkadaslik ve aile iliskileri Gzerindeki etkilerini

bilir.

u Materyal

Ogrenci sayisi kadar kagit, kalem, Form-1: Siber Zorbalik Ornek Olaylari Formu, Tartisma Sorulari

u Sure

40 dakika

u Uygulama Sureci

1.

“Merhaba sevgili 6grenciler, bu dersimizde siber zorbaligin cocuklar tizerindeki etkilerinin neler oldugunu
sizlerle calisacagiz. Gegtigimiz hafta siber zorbaligin gerceklestirildigi arag ve uygulamalari tanidik. De-
gerli 6grenciler, bugiin sizlerle siber zorbaligin etkileri konusunda bir etkinlik gerceklestirecegiz. Uygula-
ma 6ncesinde bir isinma oyunu oynayacagiz.” agiklamasi yapilir. Ogretmen, 6grencilerin ikiserli olarak
eslesmelerini ister. Ilk olarak égrencilerin bir dakika boyunca sirt sirta oturmalari, sonra da y(iz yize
konusmalari istenir. Etkinlikten sonra 6grencilerin neler yasadiklari paylasilr.

Etkinligin ardindan siber zorbalgin diger kisiler Gzerinde olusturdugu duygu, dustnce, okul, arka-
daslik ve aile iliskilerine yonelik calismalar yapilacagi belirtilir.

Siber zorbalikla ilgili 6rnek olayin giris kismi 6grencilere okunur ve bununla ilgili gorseli 6grencilere
gOsterilir.

“Dilan yedinci sinif 6grencisidir. Dilan sinifin sosyal medya grubunda arkadaglarinin kendisi icin yaptiklari
alayci yorumlari okur ve bu durum karsisinda ¢ok tziiltir.”

Ogretmen, “Sizce hikdyenin devaminda neler olmus olabilir?” sorusunu yénelterek hikayenin tamam-
lanmasini 6grencilerden s6zlU olarak ister.




Ogretmen “Vizilt1 44” (4 grup 4 dakika) uygulamasini gerceklestirir. Bu dogrultuda her grup
ayri bir késeye gider. Ogretmen érnek olaylarin yer aldigi formlari gruplara dagitir (Form-1: Si-
ber Zorbalik Ornek Olaylari Formu). Gruplara 4 dakika stire verilir. Vizilti gruplarindan, érnek
olaydaki kisilerin neler yasayabilecegini kendi aralarinda tartismalari istenir. Her vizilti grubu
bir s6zcl secer. S6zculer vizilti gruplarinin konuya iliskin distuncelerini arkadaslariyla paylasir
(Sinifin hazirbulunusluk durumuna gore, 6gretmen vizilti grubundaki 6grencilerin 6gretmen,
arkadas, anne-baba ya da 6grenci olarak gérev almalarini isteyebilir).

Ogrencilere etkinlige iliskin paylasmak istedikleri bir konunun olup olmadigi sorulur. Ogren-
cilerin yanitlari dinlenir. Ogretmen genel bir degerlendirme yaparak katki ve katilimlarindan
dolay gruba tesekkur ederek etkinligi sonlandirir.

ZORBALIGIN
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SIBER

ORNEK

OLAYLARI

Agiklama: Ogretmen asagidaki etkinliklerden en az iki tanesini kullanir. Ogret-

men uygulamayi “Asagidaki érnek durumlari okuyun ve ne gibi sonuglar olustura-
bilecegini tartisma formundaki bolime yaziniz.” diyerek baslatir.

1.

Sekizinci sinif dgrencisi Ozay cani sikildigl zamanlarda arama motorlarina
farkh isimler yazip tanimadig kisilerin fotograflarini kopyalayarak baska
isimlerle farkli sosyal medya hesaplari agiyordu. Bu durum ¢ok hosuna
gidiyor ve eglendigini dustniyordu.

Yildiray ve Giray yedinci sinif 6grencisiydi ve okul disinda da birlikte vakit
gecirmekteydiler. Bir giin sosyal medya uygulamasinda Yildiray, Giray'a
‘Selam’ yazdi. Giray mesajl gérmesine ragmen cevap yazmadi. Kendisine
cevap yazilmadigr icin Yildiray cok kizmisti. Giray'i sosyal medya hesapla-
rindan engelledi.

Okulda ust siniflardaki erkek 6grencilerden birisi, kiz 6grencinin cep tele-
fonu numarasini izinsiz bir sekilde aldi. Erkek 6grenci kiz 6grenciye mesaj
atarak telefonla konusmak istedi. Kiz 6grenci bu istekleri kabul etmeme-
sine ve onu uyarmasina ragmen erkek 6grenci davranislarina devam etti.

Bir grup 6grenci sosyal medya hesaplari Uzerinden itiraf sayfalari agarak
bir 6grenci hakkinda dedikodular, soéylentiler, kiicuk dusurucu gorseller
ve onunla ilgili karikattrler paylasti.

Giray ve Uzay sanal ortamda oyun oynarken birbirlerine sinirlendiler. Bir-
birlerine hakaret ettiler.

Mert uzun zamandir, gununin buyuk ¢ogunlugunu cevrim ici oyun oy-
nayarak gecirmektedir. Oyunda tanistigi yabanci biriyle sohbet etmekte-
dir. Mert gecen hafta oyun esnasinda yasadigl bir olayl arkadasi Rizgar'a
anlatir. “Oyunda tanistigim kisi oyun icin hesap numarasini istedi. Ona para
gonderirsem benim oyunda ilerlememi saglayacakmis, cok israr ediyor.”

Ezgi besinci sinifa devam etmektedir. Sinif arkadaslariyla birlikte bir me-
sajlasma grubu kullanmaktadir. Ezgi bir sabah mesajlasma grubundan
cikarildigini fark eder.




1. Ornek olaylardaki kisiler kendilerine yapilan davranislardan dolayi;

Neler hissetmis olabilir?

Neler dUsUnmus olabilir?

Bedeninde neler olabilir?

Okul dersleri nasil etkilenebilir?

Arkadaslik iliskileri nasil etkilenebilir?

Aile iliskileri nasil etkilenebilir?




OTURUM 5

u Amag

Ogrencilerde siber zorbalikla bas etme stratejilerinin farkindaligini saglamak

u Kazanimlar

1. Siber zorbalikla bas etme stratejilerini bilir.

2. Siber zorbalik olaylarinda uygun bas etme stratejisini fark eder.

u Materyal

Siber zorbalikla bas etme stratejileri sunusu

u Sure

40 dakika

u Uygulama Siireci

1.

“Merhaba sevgili 6grencilerim, bu hafta sizlerle siber zorbalik olaylarindan kendimizi koruyabilmek icin
hangi stratejileri kullanabilecegimizi ele alacagiz. Gegtigimiz hafta siber zorbaligin etkileri konusunda bil-
gi edinmistik. Simdi kisaca 6zetleyelim: Bilgi ve iletisim teknolojilerini kullanarak baskalarina zarar verici
davranislarda bulunmak siber zorbaliktl. telefon, bilgisayar ve oyunlar siber zorbalik icin kullanilabiliyor-
du. siber zorbaligin psikolojik ve sosyal pek cok etkisi oldugunu unutmayalim.” Ogretmen siber zorbalik
davranislari, kullanilan arag ve uygulamalar, siber zorbaligin etkileri hakkinda kisa bir 6zet yaparak
uygulamaya giris yapar. Bugun siber zorbalikla bas etme stratejileri Uzerine konusulacagini sdyler.
Ornek olayr okur: “Ayse ortaokula devam eden bir 6grencidir. Kullandigi sosyal medya tizerinden olum-
suz mesajlar almaya baslamistir ve bu durumu kimseyle paylasamamistir. Son gtinlerde derslerine odak-
lanmakta zorlanmaktadir, aldigi mesajlar Ayse’yi cok lzmektedir." Olay okunduktan sonra 6gretmen,
ogrencileri dort gruba ayirir. Bu gruplarin Ayse'nin 6gretmenlerini, yakin arkadasini, anne-babasini,
kardesini sirasiyla canlandiracagini sdyler. Gruplardan Ayse’nin yasadigi durum karsisinda hangi bas
etme stratejilerini uygulayabilecegine iliskin beser dakikalik canlandirmalar yapmalari istenir. Uygu-
layici, canlandirmalar esnasinda gruplarin stratejilerindeki benzerlikler/farkliliklari tahtaya not ede-
rek hangi bas etme tarzlarinin 6n plana ¢iktigi ele alip tartisihir.




NOT

Yukaridaki uygulama, bir 6grenci veya daha az sayidan olusan 6grenci gruplariyla yapilabilir. Og-
renciler canlandirma yerine grup ¢alismasi yaparak yazil sekilde paylasimda bulunabilirler.

Canlandirma etkinliginin ardindan uygulayici, sunuyu (sunu nerede?) acarak siber zorbalikla
bas etme stratejilerini 6grenciler ile paylasir. Stratejilerin hangi davranislar ve araclara yonelik
kullanilabilecedi yonunde ihtiyaca goére birer érnek verebilir.

Ogretmen, etkinligin ardindan égrencilere “Siber zorbalik olayina tanik oldugunuzda neler ya-
pabilirsiniz?” sorusu yoneltilir.

Ogrencilerin paylasimlarinin ardindan 6gretmen genel bir degerlendirme yapar. Ogrencilere
tesekkur ederek etkinligi sonlandirir.

NOT

Ek uygulama yapmak isteyen 6gretmenler asagidakileri uygulayabilir.

. Slogan olusturma uygulamasi: Siber zorbaliga karsi slogan gelistirme uygulamasi ile slogan
gelistirme yarismasi gerceklestirilir. Bu sloganlardan begenilenler okulun merdivenlerine ya-
pistirihr.

. Resim: Ogrenciler siber zorbaliga karsi resim/afis hazirlayabilirler.



OTURUM 6

n Amag

Siber zorbalik durumlarini fark edip uygun bas etme stratejilerini se¢mek

u Kazanimlar

Siber zorbalik olaylarinda uygun basa ¢ikma stratejisini uygular.
u Materyal

Siber Zorbalik Analiz Formu (Form-2)

u Sure

40 dakika

ﬂ Uygulama Sureci
1. Ogretmen, 6grencilere énce birinci 6rnek olayr okur.

2. Ornek olaylardaniilki icin 6grencilere Form-2 dagitilarak onlardan verilen formda yer alan sorulari ce-
vaplandirarak yazmalari istenir. Daha sonra sinif¢a yapilan tartismalarda bu cevaplarin ifade edilmesi
istenir.

3. Sirayla tim érnek olaylar icin bu islemler yapilabilir. Ornek olay secimi sinifin diizeyine ve sireye
gore yapilir. Ornek olaylar sinifa gére farkllastirilabilir ya da sayisi artirilabilir.




N
&

ORNEK OLAY 1: Selen defalarca Ayse'yi cep telefonu ile aramasina ragmen Ayse daha sonra onu
aramamistir. Ertesi gtin arkadaslariyla kantinde 6gle yemegi yerlerken arkadaslarindan biri Leyla'yi
din aksam Ayse ile sinemada gérdigunu séylemesi Gzerine ¢ok sinirlenen Selen kantinden ayrilir.

Selen bu olaydan sonra Leyla'nin telefonuna alay edici emojiler ve mesajlar génderir.

a) Sizce boyle bir durum problem midir?

|:| Evet D Hayir

b) Sizce Leyla bu durumda kimden yardim alabilir?

<
Qs

R

¢) Budurumda Selen siz olsaydiniz ne yapardiniz?

N
QA

d) Budurumda Leyla siz olsaydiniz ne yapardiniz?

-
/N

R

ORNEK OLAY 2: Annesi oglu Mert'in odasinin éniinden gecerken oglunun bilgisayar ekranini kapat-
tigini fark eder. Anne daha sonraki dénemlerde de ne zaman odanin 6ndnden gegse oglunun bilgi-
sayarin ekranini kapatmaya ¢alistigini gorur. Anne bu durumdan stiphelenir. Mert'e bu davranisin
sebebini sordugunda onun, kimligini gizleyerek sinif arkadasi Ali ile sosyal medya Utzerinden dalga

gectigini 6grenir.
a) Sizce bu durum bir siber zorbalik midir?
D Evet D Hayir

b) Budurumda Mert'in yerinde siz olsaydiniz ne yapardiniz?

c¢) Budurumda Ali'nin yerinde siz olsaydiniz ne yapardiniz?



ORNEK OLAY 3: Ali ile Mehmet cok iyi iki arkadastir. Aliile Mehmet okulla ilgili konularda yazismak-
tadirlar. Ali okulda yasadiklari bir tartisma ytztinden Mehmet ile aralari bozulunca konusma ekran-

larinin géruntUsunu alip kendi yazdiklarini silerek sinif grubunda paylasir.

a) Sizce bu durum bir siber zorbalik midir?

D Evet D Hayir

b) Budurumda Mehmet'in yerinde siz olsaydiniz ne yapardiniz?

c¢) Budurumda Ali'nin yerinde siz olsaydiniz ne yapardiniz?

ORNEK OLAY 4: Ahmet, Arda ve Murat her giin ayni saatte bilgisayar basina gecip takim olarak oyu-
na baglanmaktadirlar. Sezer bu oyunda takim lideridir. Okulda dért arkadas oyun hakkinda konu-
surken Sezer ve Ahmet tartisir. Okuldan sonra eve donuldtigunde oyun saatinde Ahmet oyuna gir-
mek icin bilgisayar basina gecer ve takimdan ¢ikarildigini anlar. Ahmet mesajlasma uygulamasindan

takimdan neden ¢ikarildigini soran bir mesaj atar, ancak kimse bu mesaja cevap yazmaz.

a) Sizce bu durum bir siber zorbalik midir?

D Evet D Hayir

b) Budurumda Ahmet'in yerinde siz olsaydiniz ne yapardiniz?

c¢) Budurumda Ahmetin arkadaslarinin yerinde siz olsaydiniz ne yapardiniz?



Bu 6rnek olaydaki siber
zorbalik
olayinin 6zeti

Bu ornek olaydaki siber zorba
kim ya da kimlerdir?

ANALiZ Ornek olaydaki siber magdur

kim ya da kimlerdir?

FORMU

Bu 6rnek olaydaki siber
zorbalik icin hangi teknolojik
araclar kullaniimigtir?

Ornek olaydaki hangi
davranis(lar) siber zorbalik
kapsamina girer?




OTURUM 7

u Amag

Siber zorbaliga karsi saglikh tepkiler gelistirmek

u Kazanimlar

Siber zorbalik bilgilerinin farkinda olur.

u Materyal

Siber zorbalik farkindaligr ile ilgili form

Sure

40 dakika

u Uygulama Siireci

1.

Ogretmen tarafindan “Sevgili 6grenciler, bugiin siber zorbalikla ilgili farkindalik programimizin 6 haftalik
stirecinin genel degerlendirmesini hep birlikte yapacagiz.” seklinde agiklama yapilarak etkinlik baslatilir.

Etkinliklerimizin tamamini g6z 6ntnde bulundurdugumuzda 6 hafta boyunca siber zorbalikla ilgili
neler 6grendiginizi hatirlayacaginiz bir oyun oynayacagiz. Bu oyunda size bazi cimleler okuyacagim.
Bu cimlelere “dogru” ya da “yanlig” olarak cevap vermenizi istiyorum (Ek-2). Ilk olarak génulli iki
arkadasimizi tahtaya davet ediyorum. Ogretmen belirlenmis bilgi cimlelerini okuyarak sureci basla-
tir. Eslesen 6grencilerden dogru cevabi ilk veren tahtada kalir. Diger 6grenci yerine oturur. Yerine
oturan 6grenciler hangi 6grencinin daha hizli cevap verdigine yonelik gozlem yapan hakemler olarak
surece katilmaya devam ederler. Sinif mevcudu soru adedinden fazlaysa ayni sorular sorularak tim
dgrencilerin siirecte yer almasi saglanir. iki 6grenci de ayni anda cevap verirse siradaki ciimle oku-
narak surece devam edilir. Tahtada kalan son 6grenci, 6gretmen tarafindan tesekkur edilerek yerine
oturtulur. Daha sonra 6gretmen yedi hafta boyunca bu etkinliklere katilip paylasimda bulunduklari
icin 6grencilere tesekkir eder. Ogretmen ve 6grencilerin alkislariyla stirec tamamlanir.

Bireysel S6zlesme Etkinligi: Gonullt 6grencilerin bireysel s6zlesmeyi imzalayarak evlerine asmasi istenir.
Rozet Etkinligi: S6zlesmeyi imzalayan 6grencilere rozet verilir. Rozette logo yer alir.

Etkinligin ardindan surecin sonunda asagida yer alan u¢ etkinlik gerceklestirilir:

Siber Zorbalikla Miicadele Sézlesmesi: Ogrencilere asagidaki sézlesme metninin okunmasi ve gé-
nullt 6grencilerle s6zlesmenin imzalanarak panoya asilmasi gergeklestirilir.




Ek'z /

SIBER ZORBALIK FARKINDALIGI iLE iLGiLi SORULAR

Dogru Yanhs

~ Siber zorbalik sadece 6grencilere yapilan bir davranistir. i
| Magdur, siber zorba ve seyirci/tanik siber zorba rollerindendir. i
| Siber zorbalik sadece cep telefonuyla yapiimaktadir. 0
- | Eglence amacli agilan sahte sosyal medya hesaplari siber zorbaliktir. 0
- Siber zorbalik sadece erkek 6grencilere yapilir. 1]
| Sanal ortamda izin alinmadan paylasilan bir fotograf siber zorbaliktir. 0
- Arkadasindan izinsiz sosyal medya hesabina girmek siber zorbaliktir. 0

Farkl kimliklerle sanal ortamda olumsuz davranislar yaparsak polis bizi bu-

| labilir. .
- Siber zorbanin kimligi daima gizli kalir. 0
Sanal ortamda siber zorbaliga maruz kalirsam ekran gértnttsu alip bunu !
gerekli mercilere bildirmeliyim.
| Siber zorbaliga maruz kalirsam bunu hig kimseyle paylasmamaliyim. 0
~ Siber zorbalik okul disinda gerceklesirse 6gretmenlerim hi¢bir sey yapamaz. i
~ Baskasinin adina hesap acip onun kimligine bturiinmek siber zorbaliktir. i
Siber zorbalik davranisinin niteligine goére ortadgretim odul ve disiplin yo- 0

netmeliginin ilgili maddeleri uygulanir.




- | Sosyal medyada birisine hakaret iceren mesajlar yazmak siber zorbaliktir. 0

- Siber zorbaliga maruz kalan birisinin akademik basarisi etkilenir. i
| Siber zorbaliga maruz kalanin ruh hali etkilenir. 0
- Siber zorbalik dijital teknolojiler kullanilarak gerceklestirilen zorbaliktir. i
| Siber zorbalik sadece bireylere yapilir. 1]
- Siber zorbalar kimliklerini sakladiklari icin yakalanamazlar. i
| Siber zorbalik sosyal iliskileri bozar. 0
- Siber zorbaliga maruz kalanlar okula gitmek istemeyebilir. 0
| Kisiler ayni anda hem siber zorba hem de siber magdur olabilirler. i
- | Rahatsiz edici mesajlari gérmezden gelmek bir bas etme stratejisidir. i

Siber zorbaliga maruz kaldiginda aile tyelerine bilgi vermek bir bas etme

stratejisidir. .
Sanal alemde basimiza gelen olumsuz olaylarin aynisini baskalarina yapmak !
bir bas etme stratejisidir.
~ Siber zorbayi sanal ortamda engellemek bir bas etme stratejisidir. 0
Siber zorbalik bilgi ve iletisim teknolojileri (Cep telefonu, tablet, bilgisayar, !
internet vb.) kullanilarak yapilir.
- Siber zorbalik sadece Turkiye'de gorulen bir davranistir. i
- Siber zorbaligi sadece erkekler yapar. 0

- Siber zorbaligi sadece fiziksel yonden gli¢stiz 6grenciler yapar. 0




Siber zorbalik olayi dijital ortam sayesinde dinyanin her yerinden goérulebi-
lir.

Siber zorbaliga maruz kalmamak icin sosyal medya araclarinin gizlilik ayar-

- | larini yapmaliyiz. Medyada birisine hakaret iceren mesajlar yazmak siber

zorbaliktir.

Siber zorbalik iceren olaylarin paylasiimasina katkida bulunmak da bir siber
zorbaliktir.

Siber zorbalik olaylarina tanik oldugumuzda bunu ilgili kisilere (Ogretmen,
aile vb.) bildirmemiz gerekir.

~ Gercek yasamda sug sayilan davranislar sanal ortamda da sug sayilir.

Sanal ortamda sadece bir kez paylasilan, rahatsiz edici bir icerik siber zor-
balik olarak degerlendirilir.

Sanal ortamda karsimizdaki kisinin rahatsiz olmasina neden olan her turla
davranis siber zorbaliktir.

~ Siber zorbalga seyirci kalirsam ileride magdur olabilirim.

- Siber zorbalik bir suctur.




V4

SIBER ZORBALIKLA MUCADELE SOZLESMESI

Okulu,

sinifi,

dgrencisi olarak,

ben

+  Baskalarina siber zorbalik yapmayacagima,
«  Siber zorbaliga ugrayanlara yardim edecegime,

«  Birisinin siber zorbaliga ugradigindan sipheleniyorsam ya da biliyorsam, okuldaki ya
da evdeki bir yetiskine haber verecegime,

+  Siber zorbaliga maruz kalmamak i¢in teknolojik araclari dikkatli kullanacagima,

+  Siber zorbaliklailgili 6grendiklerimi bu konuyu bilmeyen arkadaslarimla paylasacagi-
ma,

*  Cevremde yapilan siber zorbalikla ilgili mtcadele ¢alisma ve programlarina gonullu
olarak katilacagima,

SOz veriyorum.

Ogrenci imza Tarihi Uygulayict Ogretmen imza
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PROGRAMI
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_ ORTAOKUL OGRENCILERINE
YONELIK SIBER ZORBALIKLA BAS ETME
PSIKOEGITIM PROGRAMI

Teknoloji insanlara yardimcr olabilmek amaciyla hizli bir sekilde gelismektedir. Ozellikle bilgi ve
iletisim teknolojilerinde meydana gelen gelisim basta cocuk ve ergenler olmak Uzere tim toplumu
etkilemektedir. Bilgi ve iletisim teknolojilerinin insanlara sagladigi bir¢ok kolayligin yaninda birtakim
sorunlari da getirdigi gérulmektedir. Bilgi ve iletisim teknolojilerinin getirdigi en 6nemli sorunlardan
biri de siber zorbaliktir.

Bilgi ve iletisim teknolojilerinin baskalarina zarar vermek amacl kullanimiyla ortaya cikan siber
zorbalik olaylari cocuk ve genclerin psikolojik, sosyal, fiziksel ve akademik hayatlarinda birtakim
olumsuzluklarin olusmasina neden olmaktadir. Okullarda 6grencilerin yasadiklari sorunlara yonelik
bireysel calismalar ve grup calismalariyla destek vermeye calisan psikolojik danisman/rehber
6gretmenler 6grencileri bircok acidan olumsuz sekilde etkileyen siber zorbalik olaylarina yénelik de
bu gorev ve sorumluluklarini etkin bir sekilde yerine getireceklerdir. Siber zorbalik olaylariyla daha
etkili bir sekilde mucadele edebilmesi amaciyla hazirlanan “Siber Zorbalikla Bas Etme” Programinin
rehber 6gretmen/psikolojik danismanlaricin bir kaynak niteligi tasiyacagi dusunulmektedir. Program
ortaokul ve lise diizeyindeki 6grencilere yonelik hazirlanmistir.

Hazirlanan bu program dokuz oturumdan olugsmaktadir:

1. Oturum: Baslangi¢ Oturumu

2. Oturum: Siber Zorbaligin Etkileri

3. Oturum: Duygulari Tanimak

4, Oturum: Sanal Ortamda Ofke Yonetimi

5. Oturum: Siber Zorbaligi Onleme Becerileri

6. Oturum: Siber Zorbalikla Bas Etme

7. Oturum: Siber Zorbalikla Micadelede Gizlilik ve Guvenlik

8. Oturum: Sanal Ortamda Kullanilan Arag ve Uygulamalarin Gizlilik ve Guvenligi

9. Oturum: Siber Zorbalikla ilgili Kazanimlarin Degerlendirilmesi



Gelistirilen bu psikoegitim programi aracihgiyla 6grencilerin siber zorbalik olaylariyla bas etmeleri
saglanmaya calisilacaktir. Siber zorbalikla bas etme programi, “Sanal zorba/kurban” 6lceginden zorba
ve magdur boyutlarindan ytksek puan alan 8-12 kisiden olusan gruplarla yUrttulecektir. Psikoegitim
grubunda yer alan 6grenciler siber zorba, siber magdur ve izleyicilerden olusacagi icin grup liderinin
bu grup dinamigine dikkat ederek sureci yuriutmesi gerekmektedir. Grup surecinin sorunsuz bir
sekilde yurutulebilmesi igin 1. oturumdaki grup kurallarina grup Uyelerinin uymasi gerekmektedir.
Bundan dolayr grup lideri gerekli hassasiyeti gostermelidir. Psikoegitim oturumlarinin grubun
gizliligini koruyan ve grup Uyelerinin dikkatlerini dagitmayan bir ortamda ger¢eklestirilmesine 6zen
gosterilmesi gerekmektedir.



OTURUM 1
BASLANGIC

ﬂ Amag

Grup sUreci ve amaci hakkinda bilgi sahibi olmak ve gruptaki diger Gyelerle tanismak

ﬂ Kazanimlar

1. Grupta yer alan tyeler diger Gyeleri bilir.

2. Siber zorbalik psikoegitim programini tanir.
3. Grup surecini ve kurallarini agiklar.

4. Siber zorbalik rollerini tanir.

5. Teknolojik araglarin siber zorbaliktaki rolint kavrar.

ﬂ Materyaller

1. Kagit, kalem

2. Grup uyelerinin isim listesi

3. Grup uyeleriicin hazirlanan dosyalar

4. Katilimci sayisi kadar balon, 5-10 tane asetat kalemi, muzik calar
5. Grup Kurallari (Form-1)

6. Bireysel Amac Belirleme Formu (Form-2)

7. Grup Katilim Sézlesmesi (Form-3)

8. Siber Zorbalik Rolleri (Form-4)

9. Siber Zorbalik Davranislari Formu (Form-5)




ﬂ Sure

40 dakika

ﬂ Uygulama Sureci

1.

2.

Uyelere "Hos geldiniz." denilerek grup stireci baslatilir. Lider tarafindan grubun amaci belirtilir.

Grup Uyelerinin birbirlerini tanimasi amaciyla tanisma etkinligi yapilir. Grup lideri su aciklamayi
yapar:

“Grup stirecimiz toplamda dokuz oturumdan olusmaktadir. Bu oturumlarda siber zorbalik bas etme
yéntemleri hakkinda bilgi edinmeniz amaclanmaktadir. Bu sireci daha olumlu sekilde gecirme-
mizde birbirimizi tanimamiz 6nemli bir rol oynuyor. Simdi birbirimizi daha iyi taniyabilmek icin bir
etkinlik yapacagiz.”

Ardindan grup Uyelerinin tanismasi amaciyla “Miizikli Balonlar” etkinligi uygulanir. Etkinligin
amaci katilimcilarin birbirlerinin isimlerini 6grenmesi ve birbirleriyle iletisim kurmalarini sag-
lamaktir. Tim katilimcilara birer tane balon dagitilir. Balonlari sisirmeleri, Gzerine isimlerini ve
en sevdikleri rengin adini yazmalari istenir. Her Gye ismini ve yazdigi rengi yuksek sesle sdyler.
Daha sonra muzik ¢almaya baslar ve katilimcilar balonlari havaya atarak onlarin birbirlerine
karismasini saglarlar. Mlzik durana kadar amag, balonlarin tamamini olabildigi kadar havada
tutmak ve yere dismelerini 6nlemeye calismaktir. MUzik durdugu zaman herkes en yakininda-
ki balonu yakalayarak, ellerindeki balonun Gzerinde ismi yazan kisiyi bulmaya calisir.

Grup lideri tarafindan asagida yer alan aciklama yapilir:

“Sevgili 6grencilerim, grup surecinin saglikli isleyebilmesi ve grup Uyelerinin birbirlerini incit-
memeleri icin bazi kurallarin belirlenmesi gerekmektedir. Bu grup kurallarinin benimsenmesi
hepimizin belirli bir amac etrafinda toplanmasini saglayacaktir. Simdi bu grubumuzun kuralla-
rini belirleyelim.”

“Sizce bir grup calismasinin kurallari neler olmalidir?" diye sorularak gruptan alinan gorusler
tahtaya yazilir. Grup lideri tarafindan grup surecine iliskin hazirlanip yazilan grup kurallarindan
ilgili formda (Form-1) olup tahtada bulunmayanlar tahtaya yazilir. Form tim grubun gérebile-
ceqi bir yere (pano ya da tahta gibi) asllir.

Grup kurallari belirlendikten sonra grup lideri tarafindan grup Uyelerinin kisisel amaglarini be-
lirleyebilmesi amaciyla “Bireysel Amag Belirleme Formu (Form-2)” dagtilir.

Grup Uyeleri ve lider birlikte grubun amacina uygun bir grup ismi belirler. Bundan sonraki
oturumlarda grubun ismiyle strec yonetilir.



Grup lideri génulluluk, gruba katiim ve devam, gizlilik ve sorumluluklarin yerine getirilmesini
iceren “Siber Zorbalikla Basa Cikma Psiko-Egitim Programina Katihm Sézlesmesi'ni (Form- 3) iki
kopya seklinde her bir Gyeye verir ve s6zlesme, grup Uyeleri tarafindan imzalanir. Sézlesmele-
rin biri grup Uyesinde, digeri de grup liderinde kalacaktir. Anlasilmayan konular hakkinda grup
lideri agiklama yapar.

Grup s6zlesmesi Uyeler tarafindan imzalandiktan sonra Istasyon Etkinligine gecilir. Grup lideri
grup uyelerini dort kucuk gruba ayirir. Ayrica her kiicik grup icin bir sézcu secer. Her gruba
sosyal medya araclarinin kullanimi ile ilgili bir gérev verir. Gruplardan gérevleri yaparken

Pano,

Resim yapma,

Afis olusturma,
Hikaye yazma,

Rol oynama

tekniklerinden birini segmeleri istenir. Daha sonra gruplara asagidaki gorevler verilir:

>

Birinci grup: Sosyal medya araclariyla ile iletisime gecen, fotograf paylasan, bilgiye ulasan ve
yorum yapan kisinin davranislarini

ikinci grup: Sosyal medya araclari kullanirken paylasimlariyla alay edilen, izinsiz fotograflari
paylasilan, hesaplari calinan kisinin davranislarini;

Uclincti grup: Arkadaslarinin sosyal medya paylasimlariyla alay eden, kendini farkl bir kimlikte
gOstererek sosyal medya araci kullanan, baskalarini tehdit eden, digerlerine ait gizli bilgi, resim
veya goruntuleri ifsa eden ve viras génderen kisinin davranislarini

Doérduncu grup: Siber zorbalik olaylarini géren bir kisinin davraniglarini

tanimlamalari gorevi verilir.

Uyelere gérevleri yerine getirmeleri icin bes dakika stre verilir. Stre bitimiyle birlikte sézcller
hari¢ diger grup Uyeleri tim istasyonlari gezerler. S6zculer yaptiklari ¢cahsmalari diger grup
Uyelerine anlatir. Daha sonra lider siber zorbalikla ilgili formda yer alan bilgileri paylasir (Form-
4 ve Form-5).




10.

Daha sonra lider, grup Uyeleriyle siber zorbalik ara¢ ve uygulamalarini kullanirken yasadiklari
deneyimlerini paylasmalari icin “Siber Zorbalik Deneyimleri” etkinligini yapar. Siber zorbalik
davranislarinin yazil oldugu kartlar torbaya konur. Lider, torbadan bir tane siber zorbalik karti
ceker. Kartta yazilan davranisi yapma, bu davranisa maruz kalma ve sahit olma durumlari 6g-
rencilere sorulur. Ogrencilerin siber zorbalik deneyimlerini paylasmalari tesvik edilir.

Lider tarafindan oturumun &zeti yapilir. ilk oturuma iliskin tiyelerden duygu ve duisunceleri-
ni paylasmalari istenir. Lider, grup Uyelerine sormak istedikleri bir sey olup olmadigini sorar.
Grup Uyelerine gizlilik kuralini ve bir sonraki oturumun zamani hatirlatarak oturumu sonlandi-
rir.



Grup uyeleri zorunlu durumlar disinda, her oturuma katilacaktir.
2. Grup uyeleri oturumlara zamaninda katilir.

3. Grup i¢inde konusulanlar grup icinde kalacaktir. Grupta konusulanlar bir
baskasina anlatiimayacaktir.

4. Tum grup Uyeleri birbirine saygi gosterecektir.

G RU P 5. Grup Uyeleri gorUslerini 6zglrce ifade edebilecektir.

KU RAL LARI 6. Grup Uyeleri asagilayici, suclayici ve hakaret iceren s6z ve davranislarda

bulunmayacaktir.

7. Grup uyeleriizin alarak konusmali ve tyelerden biri konusurken digerleri
onu saygl ile dinlemelidir.

8. Grup uyeleri oturum sonunda verilen ev uygulamalarini yaparak bir son-
raki oturuma gelir.

Bu egitim programina katildiktan sonra ulagsmak istediginiz amaglarinizi
asagidaki form’a belirtiniz. Amaglarinizi, olumlu cimle ifadeleriyle kisa,
acik ve anlasilir bir bicimde ifade etmeniz dnemlidir. Olumsuz ifadeleri
kullanmamaya 6zen gosteriniz. Yapmak istemediklerinizi degil yapmak ve
basarmak istediklerinizi amag cimlesi olarak yaziniz.

Bireysel
Amac Amaglanm

Belirleme |[Er

Formu 2 et ettt ete et e teeate et e teebeetaebeeaaeateebeeraeteeaaenraens




GRUP
SOZLESMESI

Oturumlarin 40 dakika ve dokuz oturum olarak uygulanacagl konusunda
bilgilendirildim.

Grup surecinde gizlilik ilkesine (konusulanlari kesinlikle grup oturumlari-
nin disinda paylasmayacagima) uymayi kabul ediyorum.

Grup sureci icerisindeki tim iliskilerimde bireye saygi ilkesini 6n planda
tutacagim ve grup surecinde diger Uyelere isimleriyle hitap edecegim.

Grup surecinin ilerleyisini olumsuz yonde etkilememem ve benim bu su-
recten yeterince yararlanmam i¢in grup oturumlarina zamaninda ve de-
vamli katilacagim.

Grup icerisinde verilecek tim gorevleri yerine getirecegim.
Grup surecine aktif olarak katilacagim.

Bu surecle ilgili belirledigim bireysel amaglarima ulasabilmem icin, gerekli
olan cabayi potansiyellerim 6l¢listinde gosterecegim.

Kabul Ediyorum

Ogrencinin Adi Soyadi

imza




Zorbalik
Rolleri

Siber zorbalik olgusunda; siber zorba, siber magdur, siber zorba ve mag-
dur ile tanik gibi dort tip bilesen bulunmaktadir.

Siber Zorba: Bilgi ve iletisim teknolojilerini (cep telefonu, bilgisayar, tab-
let, internet vb.) kasith bir bicimde bir ya da daha fazla 6grenciye zarar
verecek sekilde kullanarak saldirgan davranislar sergileyen kisidir.

Siber Magdur: Bilgi ve iletisim (cep telefonu, bilgisayar, tablet, internet
vb.) araclarinin olumsuz kullanimina maruz kalan kisidir.

Siber Zorba/Magdur: Hem siber zorbaca davranislar gdsteren hem siber
zorbaliga maruz kalan bireylerdir.

izleyici: Bir kisi ya da gruba yapilan siber zorbalik davranislarini géren
kisidir.

Zorbalik
Davranislari

+ izin almadan, kisisel bilgisayar veya dijital telefondaki bilgileri (dosya,
fotograf, yazil mesaj kayitlari vb.) almak

+ Internet ortaminda baskasinin kimligiyle izinsiz paylasimda bulunmak

«  GOruntUlu yapilan 6zel bir gortsmeyi, karsi tarafin haberi olmadan
baskasina izlettirmek

+ Internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi)
utandirici, kirici yorumlar yapmak

+ Internette tehdit iceren, utandirici, kirici mesajlar ggndermek
+ Internet sifrelerini ele gecirerek erisimi engellemek

+ Internet sifrelerini ele gecirerek mesajlara ulasmak

+ Internette, cinsiyetini farkli gdstererek karsi tarafi kandirmak
+ Sanal ortamda dedikodu veya sdylenti yaymak

+ Sanal ortamda birilerine kiifretmek

+ Kuguk dusurucu bir mesaji, fotografi veya video gorinttsini sanal or-
tamda izinsiz paylasmak

+ Kisa mesaj araciligiyla tehdit edici, utandirici, kiric mesajlar gondermek




OTURUM 2
SIBER ETKILERI

ﬂ Amacg

Siber zorbalik etkilerinin farkina varmak

ﬂ Kazanimlar

Ornek olaylar yoluyla siber zorbalik rollerini tanir.

ﬂ Materyal

Siber Zorbaligin Olumsuz Etkileri (Form-6)

ﬂ Siire

40 dakika

ﬂ Uygulayiciya Not

Ornek olaydaki isim ve isim/ler grupta yer alan birisinin isimleriyle ayni olmasi durumunda 6érnek olaydaki
isim/ler degistirilir.

ﬂ Uygulama Sureci

1.

Sevgili grup Uyeleri bugtin sizlerle 2. oturumumuzu gerceklestirecediz. Oncelikle hepiniz hos geldi-
niz. 1. oturumumuzda sizlerle tanisma ve siber zorbaliga iliskin farkindalik kazandirma etkinlikleri
yapmistik. Buguin de sizlerle siber zorbaligin neden oldugu psikolojik, akademik ve sosyal etkiler
hakkinda paylasimda bulunacagiz.

Grup lideri gecen oturumda yapilan tanisma etkinliginde grup Uyelerine balonlarin Gzerine isimleri-
ni ve sevdigi renkleri yazarak yaptiklari tanisma etkinligini hatirlayip hatirlamadiklarini sorar. Daha
sonra grup uyelerinden ismini s@yledigi Uyenin en ¢ok hangi rengi sevdigini grup Uyeleri tarafindan
soylenmesi istenir. Bazen de renk sdylenerek bu rengi hangi grup Uyesinin sevdigi sorulur.

Grup lideri grup Uyelerine "Akademik basarinizi (ders calisma, okula devam, ders motivasyonu vb.)
olumsuz etkileyen bir olayr hatirliyor musunuz?" sorusunu sorar ve grup Uyelerinin paylasimini al-
diktan sonra grup lideri "Sosyal iliskilerinizi (arkadas iliskileri, aile iliskileri vb.) olumsuz etkileyen bir
olayi hatirliyor musunuz?" sorusunu sorar. Grup Uyelerinin paylasimini aldiktan sonra "Sizi psikolojik




olarak (korku, kaygl, stres, Uzuntud, panik vb. duygular) olumsuz etkileyen bir olayi musunuz?"
sorusunu sorarak grup Uyelerinin paylasimlarini alir.

Grup lideri daha sonra siber zorbalikla su hikayeyi okur.

“Akin sosyal medyada uzun sure vakit geciren bir 6grencidir. Akin sinif arkadaslarini sosyal
medyada rahatsiz edip onlarla dalga ge¢mektedir. Bu ytzden sosyal medyada iletisimde ol-
dugui kisilerle sorunlar yasamaktadir. Bir giin Akin sosyal medyada kendisi adina hesaplar acil-
digini ve ¢evresindeki kisilere, hatta 6gretmenlerine bu sosyal medya hesaplarindan olumsuz
mesajlar gonderildigini 6grendi. Bu mesajlar rahatsiz edici (alay, dalga, hakaret vb.) icerikteydi.
Mesajlari okuyanlar Akin'a tepki gdstererek ailesiyle iletisime gecmeye basladi. Akin, kimin a¢-
tigini bilmedigi bu sahte sosyal medya hesaplarini kapatma girisimlerinde bulundu.”

Grup lideri tarafindan tahta tge bolunur ve ardindan tahtaya akademik, sosyal ve psikolojik
etkiler baslklari yazilir. Grup lideri tarafindan Uyelere “Akin bu olaydan nasil etkilenmistir?”
sorusu yoneltilir. Gelen cevabin hangi b6lume ait oldugunu grup Uyelerine sorarak cevabi ilgili
boélime yazar.

Grup Uyelerinin paylasimlari alinir. Paylasimlarin ardindan grup lideri tarafindan grup Uyeleri-
ne “Bu olayin Akin'a bagska olumsuz etkileri olmus mudur?” sorusu yoneltilir.

Uyelerin soruya iliskin paylasimlarinin ardindan “Siber Zorbaliga Maruz Kalan Bireylerde Gor-
len Olumsuz Etkiler Formu (Form-6)" grup Uyelerine dagtilir.

Oturumun sonunda lider ya da génulli bir Gye tarafindan oturumun ézeti yapilir. Ikinci oturum
iyi dilek ve temennilerle sonlandirilir.



Akademik Etkileri
1. Derslere odaklanamama

2. Derslere girmeme

Siber 3. Devamsizlik yapma
Zo rba I |§ In 4. Derslerde basarisizlik
5. Okul basarisinin aniden dismeye baslamasi
Olumsuz
6. Okula gitmemek icin bahaneler bulma
Etkileri ,

Sosyal Etkileri

. Odev ve sorumluluklarini aksatma

1. Aileleriyle sorun yasama

2. Uyumsuz davraniglar sergileme

3. Arkadas iliskilerinde sorunlar yasama
4. Sosyal iliski kurmakta sorunlar yasama
5. Sosyal cevresine glivenmeme
Psikolojik Etkileri

1. Oz saygida dusme

2. Depresyon

3. Kendine zarar verme

4. Kaygl

5. Yalnizlik

6. Suphe

7. Panik

8. Uzuntu

9. Sinirlilik

10. Kendilerini caresiz hissetme

11. Utanma

12. Umutsuzluk

13. Korku, Stres




OTURUM 3
DUYGULARI

ﬂ Amac

Siber zorbalik olaylarinda olusan duygulari anlamak

ﬂ Kazanimlar

1. Beden diliyle duygularini ifade eder.

2. Duygularini ifade eder.

3. Siber zorbaliga maruz kalan birinin yasadigi duygulari anlar.

u Materyal

Duygu Kartlari

ﬂ Sure

40 dakika

ﬂ Uygulama Suireci

1.

Grup lideri tarafindan, tyelere "Hos geldiniz." denilerek bir 6nceki oturum lider ya da grup Uyelerin-
den biri tarafindan hatirlatilir ve ardindan 3. oturum baslatilir.

Sevgili 6grenciler, bugln sizlerle “Duygularimiz” hakkinda paylasimda bulunacagiz. Oncelikle sizler-
den duygu denildiginde akliniza gelenleri 6zgUrce paylagsmanizi istiyorum.

Gonulla tyelerden paylasimlari alinir. Ardindan lider tarafindan duygunun tanimiyapihr. (Duygu: Bir
olay, kimse ya da nesnenin insanin i¢ dinyasinda olusturdugu, uyandirdigi yanki, etki, tepki, izlenim)

Uyelerin paylasimlarinin ardindan grup lideri duygularin yazil oldugu kagitlari grup Gyelerine tanitir.
Grup uyelerinden bir gonulli secerek hazirlanan kagitlardan bir tanesini secmesi ve bu kagidi ar-
kadaslarina géstermemesi istenir. Gonullu Uye sectigi kagitta yer alan duyguyu jest ve mimikleriyle
anlatmaya calisir.

Diger grup Uyelerinin anlatilan duyguyu bulmasi istenir. Anlatmaya ¢alistigi duygu, grup Uyeleri tara-
findan tahmin edilince baska bir grup tyesi yeni bir duygu karti secer. Stre¢ bu sekilde devam eder.



5.  Etkinligin ardindan asagida yazili 6rnek olay tyeler ile paylasilir:

“Esen arkadaslariyla iyi anlasan, sevilen ve derslerinde sorumluluklarini yerine getiren bir 6g-
rencidir. Kimligi belirsiz kisiler, Esen’e ait fotograflari sosyal medyada paylasip fotograflarin
altina olumsuz yorumlar yaparlar. Esen ve cevresindekiler bu hesaplari sikayet etseler de bu
fotograflarin sosyal medyada yayilmasinin 6nline gecemezler.”

6.  Grup lideri grup Uyelerine sorular sorarak etkilesim baslatir. Grup lideri duygulari (mutsuz,
ofke, kizgin, korku, nefret, aci, 6zlem, sasirmis, sikinti, mutlu, kiskanglik, nese, sevgi, hayal kirik-
hgi, merak, hayret, zgun, utanmis) tahtaya yazar. Grup Uyelerine asagidaki sorulari sorar:

* Esen hangi duygulari yasamistir? (Her grup Uyesi Esen’in hissettigini disundugu duygula-
rin altina kendi ismini yazar.)

+ Sizin basiniza bdyle bir olay gelmis olsaydi hangi duygulari yasardiniz?

7.  Paylasimlar alindiktan sonra grup lideri oturumun 6zetini yaparak oturumu sonlandirir.




OTURUM 4
SANAL ORTAMDA YONETIMI

ﬂ Amac

Sanal ortamda yasanilan 6fke duygusu ile basa ¢ikmak

ﬂ Kazanimlar
1. Sosyal medya araclarini kullanirken 6fke olusturan durumlari fark eder.
2. Sosyal medya araclarini kullanirken 6fke duygusunu ydnetir.

3. Sanal ortamda 6fke ile basa ¢cikma stratejilerini gelistirir.

ﬂ Materyal
«  Kagit, kalem

+ Sanal Ortamda Ofke ile Basa Cikma Stratejileri Bilgi Notu (Form-7)

ﬂ Sure

40 dakika

ﬂ Uygulama Suireci

1. Grup Uyelerine “Hos geldiniz” denir. Bir dnceki oturumun kisa bir 6zetlemesi yapilarak grup tyeleri-
ne gecen hafta yapilan oturumla ilgili olumlu veya olumsuz olarak belirtmek istedikleri herhangi bir
seyin olup olmadigi sorulur. Yanitlar dinlenir. Bu oturumda sosyal medya araclarini kullanirken 6fke
duyulan durumlar Uzerinde calisilacag belirtilir.

2.  Lider “Ayrilip Birlesme” etkinligini asagidaki asamalari kullanarak uygular:
«  Grup Uyeleri Ug kiictk gruba ayrilir ve gruplarina isim vermeleri istenir. Her Uyeye kagit ve kalem verilir.

* Olusturulan kucuk gruplardaki tyelere sirasiyla 1, 2, 3 numaralari verilir. Daha sonra 1 numarali
Uyelere birinci soru, 2 numarali Uyelere ikinci soru ve 3 numarali Uyelereyse Gcuncu soru verilir.

1. Soru: Sosyal medya araclarini kullanirken hangi olaylar 6fkelenmemize neden olur?
2. Soru: Sosyal medya araclarini kullanirken 6fkelenen kisi ne tir davraniglar gosterir?
3. Soru: Sosyal medya araclarini kullanirken 6fke tepkisi gosteren bireyin aklindan neler gecer?

+ Daha sonra ayni numaraya sahip grup Uyeleri bir araya gelerek kendi sorularini 5 dk. icinde



tartismalari ve not almalari istenir. (*Lider slrec icerisinde gruplar arasinda gezerek grup
Uyelerine takildigi noktalarda yardimci olur.)

« Tartisma sUrecinden sonra grup Uyelerinden, ilk asamadaki klicik gruplarina donmeleri
ve bilgilerini diger Gyelerle paylasmalari istenir.

Lider “Pazar Yeri” etkinligini uygulayacagini agiklar. Grup Uyelerine dnce kicuk kagitlar dagiti-
lir. Daha sonra grup Uyelerinden bu kagitlara sosyal medya araclarini kullanirken 6fkelenme-
lerine neden olan bir soruna iliskin kendi ¢c6zUmlerini yazmalari istenir. Kagitlari Ustlerine veya
yakalarina takarak dolasmalarini ve arkadaslarinin Gzerinde yazan kagitlari okumalari istenir.
Grup Uyeleri diger Uyelerin yakasinda yazilan kagitlarla ilgili sorulari varsa ilgili grup Uyesine
sorar. Begendikleri ¢6zUm 6nerileri varsa bu ¢c6zim Onerisini kendi kagidina ekler. Grup Uyele-
ri yerlerine oturduktan sonra yapilan eklemeler grup tyelerinden dinlenir. Bu ¢6ztim onerileri-
ni neden tercih ettikleri Gzerine konusulur.

Lider sosyal medya araclarini kullanirken yasanabilecek 6fke duygulari ile basa ¢ikma icin ha-
zirlanan Form-7 (Sanal Ortamda Ofke ile Basa Cikma Stratejileri Bilgi Notu) grup lyeleriyle
paylasilir. Bilgi notundaki stratejilerin kullanimi hakkinda grup tyelerinin dustnceleri alnir.

Lider ya da gonullt bir Gye tarafindan oturumun 6zeti yapilir. Grup lideri, grup Uyelerine payla-
simlarindan dolayi tesekkir eder. Grup Uyelerine gizlilik kurali ve bir sonraki oturumun zamani
hatirlatilarak oturum sonlandirihr.



Sanal Ortamda
Ofke Ile

Basa Cikma

Stratejileri
Bilgi Notu

Arkadagsla Konusma: Sosyal medya araclarini kullanirken 6fkelendiginizi his-
settiginiz anlarda yakin bir arkadasinizla sizi kizdiran olayi ve bu olayla ilgili
duygularinizi paylasabilirsiniz.

Yetiskin Destegi Alma: Sosyal medya araclarini kullanirken 6fkelendiginizi his-
settiginiz anlarda aile bireyleri, 6gretmen, psikolojik danisman/rehber ogret-
men veya guvendiginiz bir yetiskinle sizi kizdiran olayi ve bu olayla ilgili duygu-
larinizi paylasabilirsiniz.

Mola Alma: Sosyal medya araclarini kullanirken 6fkenizi artiran durum karsi-
sinda sosyal medya araclarinin kullanimi bir sireligine ertelenebilir. Bu yon-
tem 6fkeniz hizla ytkselirken mola alip ortami/durumu terk etmenizle birlikte
6fkenizin asiri ylkselmesini engeller. Bu strateji baska stratejiler ile birlikte kul-
lanildig zaman daha da etkili olabilir. Ornegin mola alip yiriyuse cikabilirsiniz.

Hayir Diyebilme: Sosyal medya araglarini kullanirken 6fkelenmenize sebep
olan kisiye davranislarini durdurmasini séyleyebilirsiniz. Ornegin “Bana yapti-
ginincitici yorumlari durdurmani istiyorum”, “Sanal ortamda bana koétu yorum-
lar yapmaya hakkin yok.” gibi.

i¢ Konusma: Sanal ortamda yasanilan olay karsisinda i¢c konusmaniz pozitif
veya negatif olabilir. Bu i¢ konusma aslinda sizin dustincenizdir. Olumlu da-
sundugunuz zaman buna gore davranabilir ve duygularinizi kontrol edebilir-
siniz. Burada kendinizi sakinlestirici ifadeler kullanabilirsiniz. Ornegin; “Ona
gundnu gosterecegim!” yerine “Bunun beni etkilemesine izin vermeyecegim!”,
“Haddini bildirecegim!” yerine “Kontrol bende!” gibi 6fke kontroline yardimci
alternatif ifadeler kullanabilirsiniz.

icinizden Saymak: Sosyal medya araclarini kullanirken éfkenizi arttiran durum
karsisinda tepki vermeden 6nce durup sakinlesene kadar icinizden saydiktan
sonra tepkide bulunmaniz yararli olabilir. Ornegin derin bir nefes alip icinizden
10'a kadar sayip sonra tepki vermek. Bu etkinlik, olayla araniza mesafe koyaca-
g1icin daha dogru tepkiler vermenizi saglar.

Gunluk Tutmak-Mektup Yazmak: Sosyal medya araclarini kullanirken ofkenizi
arttiran durum karsisinda hissettiklerinizi yazabilirsiniz.

Gevseme Egzersizleri: Nefes alma teknikleri ile kas gevsetme tekniklerinin
yani sira cesitli egzersizler de yapilabilir. icinizden 5'e kadar sayarak yavasca
nefes almak ve yine 5'e kadar sayarak yavasca nefes vermek buna 6rnek ola-
rak verilebilir. Burada 6nemli olan, dikkatinizi nefesinize odaklamaktir. Bu, her
yerde ve her ortamda yapabileceginiz bir uygulamadir. Ayrica 6fke aninda ken-
dinizi en mutlu ve huzurlu oldugunuz yerde hayal etmeniz de iyi bir gevseme
egzersizidir. Bunun yani sira yuruyus, spor gibi egzersizleri de kullanabilirsiniz.




OTURUM 5
SIBER ONLEME BECERILERI

ﬂ Amacg

Siber zorbaligi 6nleme konusunda beceriler gelistirmek

ﬂ Kazanimlar
1. Siber zorbaligin ¢c6zimu icin iletisim becerilerini kullanir.
2. Siber zorbaligi 6nlemek icin yardim ister.

3. Siber zorbalik olaylari karsisinda duygularini kontrol eder.

ﬂ Sire

40 dakika

ﬂ Uygulayiciya Not

Ornek olaydaki isim ve isim/ler grupta yer alan birisinin isimleriyle ayni olmasi durumunda érnek olaydaki
isim/ler degistirilir.

ﬂ Uygulama Sureci

1. Grup Uyelerine “Hos geldiniz” denilir. Gegen hafta yapilan oturumun kisa bir 6zeti yapilarak grup
dyelerinin oturum ile ilgili gérusleri alinir. Bu oturumun amacinin siber zorbaligi 6nleme konusunda
beceri kazanmak oldugu grup Uyelerine agiklanir.

2.  Lider tarafindan asagida yer alan siber zorbalik 6rnek olayi grup tyelerine okunur. Lider 6rnek olayi
grup uyeleriyle paylastiktan sonra asagida belirtilen sorulari grup tyelerine yoneltir:

Ornek Olay

Elif, sinif arkadasi Azra ile 6n sirada oturmak istedigi icin bir tartisma yasadi. Yasanilan tartisma sonu-




cunda Azra 6n sirada oturmaya devam etti. Elif, bu duruma 6fkelenerek aksam sinifin mesaj-
lasma grubunda Azra'yl hedef gOsteren olumsuz ifadeler kullanarak onunla alay etti. Gruptaki
herkes Azra'yla dalga gecildigini anladi. Azra bu duruma ¢ok Uzulda ve sinirlendi. Elifin yapti-
g1 bu davranisa karsilik vermek istiyordu. Azra, Elif'in sosyal medya hesaplarina ulasip birkag
fotografini indirdi ve fotograflarin yiz kisminda degisiklikler yapti. Elif bu fotograflari sinifin
mesajlasma grubunda paylasip “Bir daha benimle alay etme!” diye bir mesaj yazdi.

Lider tarafindan asagida yazil sorular grup Uyelerine yoneltilir:

Ornek olaydaki siber zorbalik nasil gerceklesmistir?
Azra ve Elif neden sorun yasadilar?

*Sorunun cevabi grup Uyelerinden alindiktan sonra grup lideri “Peki, bu mesajlar paylasilima-
dan 6nce paylasan kisi gonderecegi mesajin olusturacagi olumsuz sonuclari distinebilseydi
paylasimi yapar miydi?” sorusunu sorar. Lider, paylasim yapmadan 6nce "Gecen oturumda
isledigimiz 6fke kontrolU oturumundaki yontemleri uygulayarak daha saglikli davranislar ser-
gileyebiliriz." der.

Azra ve Elifin sinif arkadaslari olsaydiniz bu mesajlari gérdikten sonra ne hissedersiniz? Neler
yapardiniz?

*Grup lideri, izleyicilerin sessiz kalmasi, gérmezden gelmesi vb. davranislarin bu durumlarin
devam etmesine sebep olacagini vurgular.

Grup Uyelerinin 6rnek olaya iliskin paylasimlarinin ardindan Azra ve Elif'in nasil daha saglikh
iletisim kurarak bu sorunu ¢6zebilecedi grup Uyeleriyle tartisilir. Tartismanin ardindan grup
Uyeleri ¢6zUm 6nerilerinden birini secer ve gonullt iki grup Gyesinin secilen bu 6neriyi canlan-
dirmasi istenir. Canlandirmanin ardindan lider, asagida yazil aciklamayi yapar:

“Sevgili 6grenciler, saghkli iletisim kurabilmek olduk¢a 6nemlidir. CUinkU sorunlarin ¢6zUmun-
de iletisim sayesinde basariya ulasabiliriz. Uygun ¢6zUm yollari bulunamadigi durumardaysa
ebeveynlerden, 6gretmenlerden veya rehber 6gretmen/psikolojik danismanlardan yardim is-
teyebiliriz.”

Oturumun 6zeti grup Uyeleri ile birlikte yapilir. Grup tGyelerine paylasimlarindan dolayi tesek-
kur edilir ve oturum sonlandirilir.



OTURUM 6
SIiBER BAS ETME

u Amacg

Siber zorbalik ile bas etme konusunda beceri gelistirmek.

u Kazanimlar
1. Siber zorbalik strecine iliskin bilgi sahibi olur.

2. Siber zorbalik ile bas eder.
u Materyal
w  Top/Top haline getirilmis kagit

w  Bas Etme Stratejileri (Form-8)

w4 adet drnek olay ¢iktisi

u Sire

40 dakika

u Uygulayiciya Not

Ornek olaydaki isim ve isim/ler grupta yer alan birisinin isimleriyle ayni olmasi durumunda érnek olaydaki
isim/ler degistirilir.

u Uygulama Sureci

1. Gecen hafta yapilan oturumun konusu hatirlatilarak grup tyelerinden ayaga kalkarak daire olustur-
masi istenir. Grup lideri, bir énceki oturumdan akillarinda kalan bir kelime veya cimleyi séyledikten
sonra elindeki topu, grup Uyelerinden birine atmasini ister. Butin tyelerin katilimindan sonra grup
lideri kisa bir 6zet yaparak altinci oturumu baslatir.

2. Lider tarafindan oturumun amacinin, siber zorbaliga midahale etme konusunda bilgi ve beceri sag-
lamak oldugu grup Uyelerine aciklanir. Asagidaki 6rnek olay grup tyelerine okunur:



ORNEK OLAYLAR Y

7

ORNEK OLAY: Tugrul bir giin sosyal medya hesabindan bir mesaj alir. Mesaji yazani tanimi-

yordu, iceriginde kuflr, hakaret ve tehdit vardi. Gelen mesaji 6ncelikle gdormezden geldi. Tugrul,

kimin niye boyle bir sey yaptigini anlayamadi. Ancak mesajlarin devam etmesi Gzerine bu durum

onu oldukga tedirgin etti.

3.

Ornek olayin ardindan grup Uyelerine asagidaki soru yoneltilir:

Tugrul bu olay karsisinda sizce ne yapmali?

4.

Grup Uyelerinin soruya iliskin paylasimlarinin ardindan grup Uyelerine bdyle durumlarla karsi karsiya
kalan bir 6grencinin bu olaydan olumsuz olarak etkilenmemesi icin neler yapilabilecegi sorusu y6-
neltilir ve grup ici paylasimda bulunulur. Grup lideri cevaplari tahtaya kisaca not alir. “Ornek olayda
Tugrul bas etme becerilerinden gérmezden gelme ve kacinmayi kullanmis ancak mesajlarin devam
etmesi sonucu tek basina bu yontem yeterli olmamis.” Grup lideri Form-8'den yararlanarak bas etme
stratejilerini sdyler ve tahtaya yazar.

Grup lideri grup Uyelerini dort kiicik gruba ayirir. Oturum basinda okunan 6rnek olay gruplara dagi-
tilir (4 ¢ikt1). Her gruptan bir yazman se¢mesi istenir. Grup Uyelerinden, Tugrul'un hikayesini buginku
oturumlarda konusulan bas etme stratejilerini diisiinerek tamamlamalari ve yazmalari istenir. Her
kicuk grup, tamamladiklari hikayelerini buytk grupla paylasir.

Grup Uyelerine hikayelerinde hangi stratejileri kullandiklari sorulur, kullanilmayan strateji varsa grup
lideri tarafindan hatirlatilir.

Lider, grup uyelerine siber zorbalik olaylari karsisinda neler yapabilecegi konusunda bilgi paylasi-
minda bulunur ve Bas Etme Stratejileri (Form-8) formunu grup Uyeleri ile paylasir.

Grup uyelerine paylasimlarindan dolayi tesekkur edilir ve oturum sonlandirihir.



FORM -8

—

+ Kag¢inma ve gérmezden gelme boyutu: Bu boyutta bireyler hayatina
devam etme, yanit vermeme, kullanilan ara¢ ya da uygulamayi kapatma,
hesabi silme, gelen mesaji ya da bildirimi okumadan gérmezden gelme
bas etme stratejilerini kullanmaktadirlar. Bu stratejilerden bazilari oranti-
landiriimasi gerektiginde sanal zorbaliga maruz kalindigindan kisi, hayati-
na devam edip yapilan eylemi gérmezden gelebilir. Sanal zorba tarafindan
rahatsiz edici eylemlerin surekliligi halinde de yapilan platform, ara¢ ya da

uygulamayi kapatma yoluna gidebilir. Eger platformda Ug¢lUncu sahislarla

bilgilerin paylasiimasi gibi durumlar s6z konusuysa platformdaki etkin he-
sabi tamamen silme islemi gerceklestirilebilir. Ayrica siber zorbalik mesaj
ya da anlik iletiler yolu ile gerceklestiriliyorsa engelleme, sustur gibi dnlem-
ler alinmadan 6nce mesaj ve iletiler siber magdur tarafindan gérmezden

gelinebilir. Bu sekilde siber zorba herhangi bir sonu¢ alamayacagini dusun-

Bas Etme

dugu an iletisimi sonlandirma yoluna gidebilir.

Stratej I Ie rl * Yardim arama boyutu: Bu boyutta bireyler aile, 6gretmen, idareci, akran/
arkadastan sosyal destek baglaminda yardim arama davranisinda bulun-
ma stratejilerini kullanmaktadir. Kisi bilgisayar, dijital telefon, oyun konsolu
veya diger elektronik cihazlar araciligiyla kendisini rahatsiz eden kullanici ya
da bir durum ile karsilastiginda ailesiyle durumu paylasarak yardim alabilir.
Rahatsiz eden kisi ya da olay ev ortaminda gerceklesiyorsa aile, okul orta-

mindaysa arkadas, 6gretmen ya da kurum idarecisinden destek alinabilir.

* Bilgi arama boyutu: Bireyler bilgi arama boyutunda siber zorbalik olay-
larini anlamak ve bunlara yonelik dnlem almak icin sosyal medya uygula-

malari, web sitesi ve glvenilir kaynaklardan bilgi edinmeye calismaktadir.

+ Guvenlik ve gizliligi arttirma boyutu: Bu boyutta bireyler siber zorbali-
ga maruz kaldiklari araglari kullanmayi 6grenme, gizliligi artirma, guvenlik
artirma ve ek yazilim yukleme gibi davranislarla bas etmektedirler. Kisiler
bir platform, ara¢ ya da uygulamayi kullanmadan 6nce kullanima iliskin
yeterli dizeyde bilgi sahibi olmak icin platformu 6grenmelidir. Kullanilan
platformda kisilerin hangi bilgileri kimler ile paylasacagina dair gtivenlik ve

gizlilik ayarlari dizenlenmelidir. Gizlilige iliskin 6érnegin kisi, fotograflarini




platformda yer alan tum kullanicilar ile paylasmamali, sadece arkadaslarina
gorunur olacak sekilde duzenlemelidir. Guvenlik a¢igl olusturmamak igin kisi-
ler kullanilan platforma yonelik onaylanmayan eklentiler kullanmamalidir. Bu
tUr eklentiler kisisel bilgilerin sizdirilmasina yol acabilir. Bunun yerine kisilerin
guvenlik ile ilgili siphelerinin gideriimemesi durumunda guvenligi artirmak
icin kullanilan platforma yoénelik 6zel amacli ek yazilimlar kullanmayi tercih et-
melidir. Platformda kullanilacak sifreler o alana 6zgl ve tahmin edilmesi zor
harf, rakam ve 6zel karakter iceren gucltk duzeyi zor olacak sekilde olusturul-

malidir.

* Mducadele boyutu: Bu boyutta bireyler daha 6nceden siber zorbalik yasa-
yanlarla gortsme, kanitlari saklama veya ekran kaydi alma, listeden cikarma,
engelleme, polis, savcilik ya da Web ihbarda sikayet etme, iletisime gecmeye
calisma stratejilerini kullanmaktadir. Daha 6nceden siber zorbaliga ugramis
kisilerle goruserek olaylar karsisinda nasil micadele edebilecegine yonelik fi-
kir sahibi olabilir. Siber zorbalik ile micadele ederken zorbahga iliskin kanit
olusturabilecek her turlu elektronik kaydin saklanmasi, micadelenin énemli
bir b6limUunu olusturmaktadir. Siber zorbalikla mucadelesinde zorbalik ya-
pan kisi ya da kisilerin arkadas listesinden ¢ikariimasi, zorbaliga maruz kalinan
platformdan engellenmesi yoluna gidilebilir. Siber zorbalik arkadas listesinden
ctkarma, engelleme islemleri sonrasi da devam ediyorsa polis ya da savcilik
araciligiyla ilgililer hakkinda sikayetci olunabilir. Ayrica sanal ortamda 5651
saylli yasanin 8. Maddesinde yer alan; intihara yonlendirme, cocuklarin cinsel
istismari, uyusturucu ve uyarici madde kullanilmasini kolaylastirma, saglk igin
tehlikeli madde temini, mustehcenlik, fuhus, kumar oynanmasi icin yer ve im-
kan saglama, Atatirk aleyhine islenen suclar ve yasa disi bahisle ilgili yeterli
sliphe ya da kanita sahip olunmasi durumunda Bilgi Teknolojileri ve iletisim
Kurumu internet Bilgi ihbar Merkezi ihbarweb.org.tr araciligyla da sikayette

bulunulabilir.




OTURUM 7
SIBER GIZLILIK VE GUVENLIK

u Amacg

Sanal ortamda kullanilan arag¢ ve uygulamalarin gizlilik ve giivenligi hakkinda bilgi sahibi olmak

u Kazanimlar
1. Sanal ortamda kullanilan arag ve uygulamalarda gizlilik ve gtvenlik ayarlari hakkinda bilgi edinir.

2. Sanal ortamda kullanilan ara¢ ve uygulamalarda gizlilik ve glavenlik ayarlarini gerceklestirir.

u Materyal

Videolar

u Slire

40 dakika
u Uygulama Sureci

1. Lider, grup Uyelerine “Merhaba” diyerek oturumu baslatir. Grup lideri bu oturuma bir oyun ile
baslayacagini ifade eder. Her Uyeye birer tane kliclk kagit dagitir, “Simdi yeni bir sosyal medya
hesabi actigimizi disunelim, bu hesaba sifre olusturacagiz. Bu sifre simdiye kadar kullandiginiz
ya da su an kullandiginiz sifre olmamalidir. Belirlediginiz sifreyi kimsenin gérmeyecegi sekilde
kagida yaziniz. Kagidi gostermeden ayaga kalkip yan yana ayni hizaya gelmenizi istiyorum. Simdi
size bes 0zellik okuyacagim. Sifresinde sdyledigim 6zellik bulunanlar bir adim 6ne ¢ikacak, bulun-
mayanlarsa yerinde kalacaktir.”

Lider asagidaki ozellikleri okuyarak etkinligi sirdarur:
a. Sifresi icerisinde en az bir rakam bulunanlar

b. Sifresi icerisinde en az bir kuguk harf bulunanlar

C. Sifresi icerisinde en az bir buyuk harf bulunanlar
d. Sifresi icerisinde en az bir 6zel karakter olanlar (.-, +& @ % ; : vb.)
e. Sifre uzunlugu en az 8 karakter olanlar

Lider herkesin birbirini alkislamasini ister. "Bu, bes 6zelligin sifrelerinizde mutlaka bulunmasi ve
sifrenizi baskalariyla paylasmamaniz gerektigini unutmayiniz." diyerek etkinligi sona erdirir.




Lider tarafindan sanal ortamlarda kimligimizi ve kendimizi koruma videosu 6grenciler ile pay-
lasilir. Her video izlendikten sonra grup Uyelerinden goérus alinabilir.

Lider sanal ortamlarda kimligin korunmasina iliskin asagida yazili aciklamayi yapar.

“Sevgili 6grencilerim, sanal ortamlarda kimligimizi ve kendimizi korumada pek ¢ok 6zellik var-
dir. Bu konuda farkinda olmak, sorumluluk almak ve guvenli bir sekilde sanal ortami kullan-
mak bizi koruyacaktir.”

Lider tarafindan grup Uyelerine su soru yoneltilir.
Aktif bir sekilde kullandiginiz sosyal medya ve mesajlasma uygulamalari hangileridir?

Belirtilen araclar tahtaya yazilir. Kullanilan araglarin (Cep telefonu, sosyal medya, mesajlasma
uygulamalari, internet ve oyun siteleri mutlaka verilmelidir) gtvenlik ve gizlilik ayarlari hakkin-
da bir sonraki oturuma kadar arastirma yapilarak kisa bilgiler toplamalari istenir.

Lider tarafindan oturumun 6zeti yapilir.



OTURUM 8

SANAL ORTAMDA KULLANILAN ARAC VE UYGULAMALARIN GIZLILIK VE GUVENLIGI

u Amacg

Sanal ortamda kullanilan arag¢ ve uygulamalarin gizlilik ve giivenligi hakkinda bilgi sahibi olmak

u Kazanimlar

1. Sanal ortamda kullanilan arag ve uygulamalarda gizlilik ve gtvenlik ayarlarini bilir.

2. Sanal ortamda kullanilan arag¢ ve uygulamalarda gizlilik ve guvenlik ayarlarini gercgeklestirir.

u Materyal

Videolar

u Slire

40 dakika

u Uygulama Sureci

1.

Lider grup uyelerine “Hos geldiniz” diyerek oturumu baslatir. Bir dnceki oturumda verilen arastir-
ma konusuyla ilgili her bir grup Uyesinden hangi araci arastirdiginin yani sira bu arac ve uygula-
mada gizlilik ve guvenlikle ilgili edindigi bilgileri paylasmalari istenir.

Grup Uyelerinin en ¢ok kullandiklari arag ve uygulamalarla ilgili gizlilik ve glvenlik videolart izleti-
lir. Her video izlendikten sonra grup Uyelerinden birkag dakikalik gérus alinabilir.

Gorusler alindiktan sonra asagidaki etkinlik uygulanir: Grup Utyeleri dort kiicik gruba ayrilir. Her
gruba birer karton dagitilir ve a. cep telefonu, b. sosyal medya, c. mesajlasma uygulamalari, d.
internet ve oyun siteleri konularindan biri verilir. Kigik grup Uyelerinden, kendilerine verilen
konu basliklariyla ilgili gizlilik ve glvenlik hakkinda 6grendiklerini kartona yazmalari istenir. Kigtk
gruplar yazma islemini tamamladiktan yazdiklari kartonlari oturumun gerceklestigi yerin farkli
bdlmelerine asarlar. Tum Uyeler ayaga kalkarak diger gruplarin yazdiklarini okur, eksik oldugunu
dusundukleri bilgileri kartona eklerler. Her gruptan birer s6zcU secilerek bu s6zci kendi grup ya-
zilarini butdn grupla paylasir. Grup lideri paylasilanlari 6zetleyerek etkinligi sonlandirir.

Lider, grup Uyelerinden sonraki oturuma kadar 6grendikleri guvenlik ve gizlilik ayarlarini kullan-
diklari ara¢ veya uygulamalarda gerceklestirmelerini ister.

Not: Sonlandirma oturumu yani 9. Oturuma ge¢meden 6nce bu oturumda Uyelere bir sonraki oturu-

mun son oturum oldugu hatirlatiimalidir.




OTURUM 9
KAPANIS OTURUMU

u Amacg

Siber zorbalikla ilgili edindigi kazanimlarin degerlendirmesini yapmak

u Kazanimlar
1. Grup surecindeki kazanimlarini degerlendirir.

2. Grup surecine iliskin yasantilarini degerlendirir.

ﬂ Materyal

+ Gelisim Yolculugu Formu (Form-9)

« Siber Zorbalik ile Mucadele S6zlesmesi (Form-10)
+ Veli Onay Dilekgesi (Form-11)

. ip

u Siire

40 dakika
u Uygulama Siireci

1.  Grup lideri grup Uyelerine “Hos geldiniz” diyerek oturumu baslatir. Bu oturumun son oturum
olacagi hatirlatilir. Bu son oturumda calismamiza iliskin bir degerlendirme yapacagiz. Bu deger-
lendirmeye, simdiye kadar yaptigimiz oturumlarin neler oldugunu 6zetleyerek baslayalim. Grup
lideri oturum isimlerini hatirlatir. (Birinci oturumda siber zorbaligin ne oldugunu égrendik. Ikinci
oturumda siber zorbaligin etkilerine degindik. Uclinci oturumda siber zorbalgin olusturdugu
duygulardan bahsettik. Dérdinct oturumda sanal ortamin olusturdugu 6fke ve 6fke yonetimi
Uzerinde durduk. Besinci oturumda siber zorbaligi 6nlemeyle ilgili neler yapabilecegimizi konus-
tuk. Altinci oturumda siber zorbalikla bas etme yontemlerini vurguladik. Yedinci ve sekizinci otu-
rumlarda kendimizi korumak adina dijital ara¢ ve uygulamalari kullanirken gizlilik ve gtvenligi
nasil saglayacagimizi 6grendik.)

g Bu oturumlarda kazandiginiz bilgileri degerlendirmek amaciyla bir etkinlik yapacagiz. Bildiklerim,
merak ettiklerim, 6grendiklerim formu grup Uyelerine dagitilir ve bu formlari doldurmalari istenir.
Grup lideri grup Uyelerine aciklama yaparak etkinligi baslatir: Grup oturumlarina baslamadan
once siber zorbalikla ilgili bildiklerinizi ve merak ettiklerinizi Gelisim Yolculugu Formunda (Form-
8) gordugunuz ilgili bélumlere yaziniz. Sekiz oturum boyunca kazandiginiz ve 6grendiginiz bilgi
ve becerileri formdaki Ogrendiklerim bélimiine not ediniz. Daha sonra yazilanlarin sirayla diger
grup Uyeleriyle paylasmasi istenir.




Daha sonra grup uyelerinin oturumlar boyunca en sevdikleri, en begendikleri etkinlik ya da
kendilerini etkileyen bir yasantiyl anlatmalari istenir. Grup lideri grup yasantisini kendi gézuyle
degerlendirir.

Grup lideri siber zorbalikla mucadele s6zlesmesinin amacini vurgulamak icin asagidaki agikla-
may1 yapar: “ Simdi siber zorbalikla ilgili edindigimiz bilgileri hayatimiza aktarmak, 6grendik-
lerimizi uygulamak ve bu konuda kararl oldugumuzu goéstermek amaciyla 'Siber Zorbalik ile
Mucadele S6zlesmesini (Form-10)' inceleyip imzalayacagiz.” denir. Grup lideri bu s6zlesmeler-
den iki nusha imzalayacaklarini, birinin 6grencilerde, digerinin kendisinde kalacagini aciklar.

Grup lideri son bir etkinlik icin grup Uyelerini ayaga kalkmaya ve cember olmaya davet eder.
Elindeki ipi gdstererek bir ucunu tutup yumak kismini grup Uyelerinden birine atacagini ve
atarken strecle ilgili aklina gelen ilk cimleyi séylemelerini ister. Ipi alan kisi, ipin ucunu birak-
madan cumlesini sdyleyerek yumadi diger bir grup arkadasina atar. Strecin bu sekilde devam
edecegini sdyler (Ipi yanindaki arkadaslarina veremeyecegini vurgular). Grup lideri olusan agin
ortasindan tutarak ¢eker ve 'Gérdugunuz gibi birliktelikten olusan bag ne kadar gu¢ludur.' der.

Grup uyeleri birbirine tesekkir ederek vedalasirlar.



Aciklama: Asagida yer alan formdaki;

« ‘BILDIKLERIM' bélimine gelisim yolculuguna baslamadan énceki var olan
yanlis ya da dogru fark etmeksizin bildiklerinizi,

« 'MERAK ETTIKLERIM' béliimine gelisim yolculuguna baslamadan énce ve yol-
culuk sirecinde merak ettiklerinizi, 6grenmek istediklerinizi,

« 'OGRENDIKLERIM’ bélimiine gelisim yolculugu sonunda égrendiklerinizi yaz-
manizi rica ediyoruz.

BiLDIKLERIM MERAK ETTIKLERIM OGRENDIKLERIM

Gelisim

Yolculugu




Ben

Baskalarina siber zorbalik yapmayacagima;
Siber zorbaliga ugrayanlara yardim edecegime;

internet ortaminda kimseyi dislamayacagima, dislanan arkadasim olursa

ona destek olacagima;

Birisinin siber zorbaliga ugradigindan stupheleniyorsam ya da biliyorsam

okuldaki ya da evdeki bir yetiskine haber verecegime,

SI be r Siber zorbaliga maruz kalmamak icin teknolojik araglari gizlilik ve gtivenlik

Zorbalik ile
Mucadele

kurallarina uygun dikkatli kullanacagima,
Kaynagini veya icerigini bilmedigim internet sitelerine girmeyecegime,

Siber zorbalikla ilgili 6grendiklerimi bilmeyen arkadaslarimla paylasacagima,

Sozlesmesi

Gevremde yapilan siber zorbalikla ilgili mucadele ¢alisma ve programlarina

gonullu olarak katilacagima,

SOZ VERIYORUM.

Adi- Soyad:: Grup Lideri
Tarih:




Velisi oldugum .....cccoevvvenecinirriisinieeniens Ortaokulu ........ Sinif 6grencisi

Psikoegitim
Programi
Veli Onay
Dilekc¢esi

................................................................................. In kendi okulunda gercek-

lestirilecek 9 oturumluk psikoegitim programina katilmasini onayliyorum.

Veli Adi Soyadi
Tarih

imza
















ZOYOP

ZORLAYICI YASAM OLAYLARINDA
PSIKOEGITIM PROJESI

Bu kitap Milli Egitim Bakanhgi tarafindan UNICEF’in finansal destedi ile
Zorlayici Yasam Olaylarinda Psikoegditim Projesi (ZOYOP) kapsaminda hazirlanmistir.

Bu kitap Milli Egitim Bakanhginca Ucretsiz olarak verilmistir.
Para ile satiimaz.

s, Ozel Egitim ve

Rehberlik Hizmetleri
P erman
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